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Novo Regime
Juridico da
Ciberseguranca

No passado dia 3 de abril entrou em vigor o0 novo Regime Juridico da Ciberseguranca,
aprovado pelo Decreto-Lei n.2 125/2025, que transpde a Diretiva NIS2 para o
ordenamento juridico portugués.

0 diploma estabelece um conjunto de medidas destinadas a uniformizar e assegurar
um elevado nivel e comum de ciberseguranca em todos os Estados-Membros da Unido
Europeia, existindo um reforgo do quadro normativo portugués nesta matéria.
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0 Novo Regime Juridico de Ciberseguranga é aplicavel a entidades publicas e
privadas consideradas essenciais, importantes ou publicas relevantes:

Entidades essenciais — dizem respeito as entidades dos setores de importancia
critica, previstas no Anexo |, que empreguem mais de 250 pessoas e cujo volume de
negécios seja superior a 50 milhdes de euros ou cujo balango total anual exceda 43
milhdes de euros, tais como: energia, transportes, setor bancario, infraestruturas
do mercado financeiro, sadde, agua potavel, dguas residuais, infraestruturas
digitais, gestao de servicos de tecnologias da informagdo ou comunicagao e
espaco. Existem ainda outros setores criticos, previstos no Anexo Il onde se
incluem servicos postais e de estafeta, gestao de residuos, producao, fabrico e
distribuicdo de produtos quimicos, producao, transformacao e distribuicao de
produtos alimentares, indUstria transformadora, prestagdo de servigos digitais e
investigagao.

Entidades importantes - S3o as entidades dos tipos referidos nos Anexos | e Il que
ndo sejam, no entanto, consideradas essenciais, mas que tendo em conta o grau de
exposicao ariscos, a sua dimensao e a probabilidade de ocorréncia de incidentes,
sdo consideradas importantes.

Entidades publicas relevantes - Por fim, as entidades publicas relevantes tratam-se
das que ndo sdo qualificadas como essenciais ou importantes e encontram-se
divididas em 2 grupos:

* Grupo A: 250 ou mais trabalhadores ou acima dos limiares de PME (empresas que
empregam menos de 250 trabalhadores e cujo volume de negécios anual nao
exceda 50 milh@es de euros ou cujo balango total anual ndo seja superior a 43
milhdes de euros);

e Grupo B: entre 75 e 249 trabalhadores ou médias empresas.

Apds a entrada em vigor do novo regime de Cibersegurancga, as entidades
abrangidas tém a obrigacao de se identificarem e inscreverem na plataforma
eletronica disponibilizada pelo CNCS, no prazo de 30 dias ap6s o inicio de
atividade ou, depois da entrada em vigor do Decreto-Lei, 60 dias ap6s a
disponibilizagdo da referida plataforma eletronica.
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As entidades abrangidas passam a estar sujeitas a um conjunto rigido de
obrigac@es, devendo assegurar a protecdo da suas redes e sistemas de
informagdo, nomeadamente através da implementagao de medidas técnicas e
organizativas destinadas a gerir de forma eficaz os riscos digitais, garantir que as
medidas adotadas reduzem o impacto de eventuais incidentes sobre 0s servigos
prestados e proceder a uma avaliagdo regular de riscos, bem como atualizar os
procedimentos e politicas de seguranga em conformidade com as exigéncias
legais.

Comunicagao a entidade de controlo: as entidades essenciais, importantes e
publicas relevantes ficam obrigadas a notificar qualquer incidente significativo a
autoridade de ciberseguranga competente, sem prejuizo de qualquer pessoa
singular ou coletiva poder notificar incidentes, vulnerabilidades ou ciberameagas
que detete.

A fim de determinar se o incidente teve impacto significativo as entidades devem
ter em consideracgao, designadamente, o nimero de utilizadores afetados pela
perturbagao do servigo, o numero total de utilizadores do servigo perturbado, a
duracgdo do incidente, o nivel da gravidade da perturbagdo do funcionamento do

servigco e a dimensdo do impacto nas atividades econémicas e sociais.




A notificagao obrigatéria inicial deve ser submetida até 24h depois da sua
verificacao, a notificagdo do fim do impacto significativo até 24h depois do seu
fim e o relatorio final no prazo de 30 dias Uteis a partir da data da notificagdo do
fim do impacto significativo.

Sangdes Aplicaveis — 0 regime sancionatério foi significativamente agravado,
prevendo a aplicacao de coimas até 10 milhdes de euros ou 2% do volume de
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negocios anual a nivel mundial da entidade no exercicio financeiro anterior,
consoante o montante que for mais elevado.

A entrada em vigor do Decreto-Lei n.2 125/2025, de 4 de dezembro reflete a
crescente relevancia da ciberseguranca na atividade das organizacdes, impondo
as entidades abrangidas o cumprimento rigoroso das obrigacgdes legais, sob pena
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de exposicdo a riscos operacionais e sancionatarios.
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*A presente publicagdo tem cardcter meramente informativo e ndo constitui
aconselhamento juridico. E proibida a sua reprodugao total ou parcial sem autorizagao
prévia.
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